Liberty Union High School District

20 Oak Street
Brentwood, CA 94513
Phone: (925) 634-2166 Fax (925) 634-1687
Eric L. Volta, Superintendent

Liberty Union High School District Notice Regarding Distance Learning and Compliance

Dear LUHSD Community,

We want to express our sincerest gratitude to our teachers, administrators, district employees,
students, and families as we continue to embark with the implementation of our current distance-
learning platform during the COVID pandemic. We look forward to the day when we are granted
the opportunity to welcome back our students to receive in-person instruction and supports. Until
the district is able to provide either a hybrid or full in-person instruction, the district’s employees
and other authorized representatives will continue to provide instruction and other related
educational services via electronic means and virtual platforms including, but not limited to,
Zoom, email, virtual classroom, office hours, videoconferencing, and/or prerecorded lessons.

The primary intent of this Notice is to prevent unauthorized access and other unlawful activities
by users online, prevent unauthorized disclosure of, or access to, sensitive information

This notice is also intended as a reminder our devices and all means of providing virtual instruction
and supports is solely intended for current students assigned to his/her respected class and/or
educationally related services regardless of the physical location of the user. In accordance with
the Family Educational Rights and Privacy Act (FERPA,) the recording of any of the district’s
instruction and/other virtual related educational activity is strictly forbidden. The district will
exhaust all efforts to implement available and appropriate measures to ensure its Distance
Learning Platform and associated applications are secure against all potential cyber security
threats. This may include blocking access to some or all associated applications.

Consequences for Inappropriate Use
Unfortunately, the district has experienced instances in which individuals have “Zoom bombed”
our classrooms and other school related activities. Some of our students and employees have
observed abhorrent racist, misogynistic, sexually demeaning and other repellent behaviors. As a
school district, we are extremely proud of the opportunity to educate students representing a
diverse background and we assure you, a school site administrator has expeditiously
investigated each incident. In the event we can substantiate the offender is a non-student, we
may immediately refer the matter to law enforcement. If we are able confirm a current student
is responsible, we will do everything to the extent of the law to hold each student accountable.
We hope any individuals who have any information that may assist us in such investigations by
notify a school administrator. It is important to note that our Technology Department is
currently updating our zoom licensing to prevent future events from occurring.

Misuse of the district’s Distance Learning Platform and associated applications will result in
restricted access. Failure to uphold the requirements and responsibilities listed above is misuse.
Such misuse may also lead to legal action.
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Parent & Student Responsibility

By utilizing the District’s Distance Learning programs, you acknowledge and understand the
parameters of the LUHSD Technology Acceptable Use Agreement For Students signed by both
a parent/guardian and student during the 2020-21 registration process and the LUHSD Use of
Technology Board Policy and Administrative Regulation 6163.4.

Disclaimer

The district makes no guarantees about the quality of the electronic platform services provided
including, but not limited to, Zoom or any other cloud-based software that will be used, and is not
liable for any claims, losses, damages, costs, or other obligations arising from use of said
platforms.

For more information, please contact your student’s Assistant Principal, Principal or the following
district administrators:
e Todd Airola, Director, Technology at 925-634-2166 x 2049, airolat@|uhsd.net
e Tony Shah, Assistant Superintendent, Administrative/Student Services, 925-634-6166 x
2028 shaht@luhsd.net

Sincerely,

Tony Shah, Assistant Superintendent, Administrative/Student Services

Relevant Legal References:

The United States Department of Education’s Family Educational Rights and Privacy Act (FERPA)
& Virtual Learning During Covid-19, March 30, 2020, guidance.

The Children’s Internet Protection Act (CIPA), Children’s Online Privacy Protection Act (COPPA)
The California Electronic Communications Privacy Act (CalECPA).
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https://ca01001129.schoolwires.net/cms/lib7/CA01001129/Centricity/Domain/1068/Computer%20Use%20English.pdf
https://ca01001129.schoolwires.net/cms/lib/CA01001129/Centricity/Domain/39/6163.4bp_Use%20of%20Technology.pdf
https://ca01001129.schoolwires.net/cms/lib/CA01001129/Centricity/Domain/39/6163.4ar_Use%20of%20Technology.pdf
mailto:airolat@luhsd.net
mailto:shaht@luhsd.net
https://www2.ed.gov/policy/gen/guid/fpco/ferpa/index.html
https://studentprivacy.ed.gov/resources/ferpa-and-virtual-learning-during-covid-19
https://www.fcc.gov/consumers/guides/childrens-internet-protection-act
https://www.ftc.gov/enforcement/rules/rulemaking-regulatory-reform-proceedings/childrens-online-privacy-protection-rule
https://leginfo.legislature.ca.gov/faces/billNavClient.xhtml?bill_id=201520160SB178

Liberty Union High School District

20 Oak Street
Brentwood, CA 94513
Teléfono: (925) 634-2166 Fax (925) 634-1687
Eric L. Volta, Superintendente

Aviso de Liberty Union High School District sobre el aprendizaje a distancia y su cumplimiento

Estimada comunidad de LUHSD,

Queremos expresarles nuestro mas sincero agradecimiento a nuestros maestros,
administradores, empleados del distrito, estudiantes y familias a medida que continuamos
embarcandonos en la implementacién de nuestra plataforma actual de aprendizaje a distancia
durante la pandemia de COVID. Esperamos con ansias el dia en que se nos conceda la oportunidad
de dar la bienvenida nuevamente a nuestros estudiantes para recibir educacién y apoyo en
persona. Hasta que el distrito pueda proporcionar una educacidn hibrida o completa en persona,
los empleados del distrito y otros representantes autorizados continuaran ofreciendo educacion
y otros servicios educativos relacionados a través de medios electrénicos y plataformas virtuales
gue incluyen, entre otros, Zoom, correo electrénico, aula virtual, horarios de oficina,
videoconferencias y/o lecciones pregrabadas.

La intencidn principal de este Aviso es evitar el acceso no autorizado y otras actividades ilegales
por parte de usuarios en internet, prevenir la divulgaciéon no autorizada o el acceso a informacion
confidencial.

Este aviso también pretende ser un recordatorio de que nuestros dispositivos y todos los medios
para proporcionar educacion y apoyo virtual estan destinados exclusivamente a los estudiantes
actuales asignados a su clase respectiva y/o servicios relacionados con la educacidn,
independientemente de la ubicacién fisica del usuario. De acuerdo con la Ley de Derechos
Educativos de la Familia y Privacidad (FERPA), la grabacién de cualquier instruccién del distrito o
de otra actividad educativa relacionada con lo virtual estd estrictamente prohibida. El distrito
agotard todos los esfuerzos para implementar las medidas disponibles y apropiadas para
garantizar que su Plataforma de Aprendizaje a Distancia y las aplicaciones asociadas estén seguras
contra todas las posibles amenazas de seguridad cibernética. Esto puede incluir bloquear el
acceso a algunas o todas las aplicaciones asociadas.

Consecuencias por el Uso Inadecuado
Desafortunadamente, el distrito ha experimentado casos en los que personas han "bombardeado
con Zoom" nuestras aulas y otras actividades relacionadas con la escuela. Algunos de nuestros
estudiantes y empleados han observado comportamientos aborrecibles racistas, miséginos,
sexualmente degradantes y otros comportamientos repugnantes. Como distrito escolar, estamos
extremadamente orgullosos de la oportunidad de educar a estudiantes que representan diversos
origenes y les aseguramos que un administrador de la escuela ha investigado rapidamente cada
incidente. En el caso de que podamos corroborar que el culpable no es un estudiante, podemos
remitir inmediatamente el asunto a las autoridades policiales. Si podemos confirmar que un
estudiante actual es responsable, haremos todo lo posible en la medida que lo permita la ley para
responsabilizar a cada estudiante. Esperamos que cualquier persona que tenga informacion que
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pueda ayudarnos en tales investigaciones lo notifique al administrador de la escuela. Es
importante tener en cuenta que nuestro Departamento de Tecnologia esta actualizando nuestras
licencias de zoom actualmente para evitar que ocurran eventos futuros.

El mal uso de la Plataforma de Aprendizaje a Distancia del distrito y de las aplicaciones asociadas
resultard en un acceso restringido. El incumplimiento de los requisitos y responsabilidades
enumerados anteriormente es un uso inadecuado. Dicho uso inadecuada también puede dar
lugar a acciones legales.

Responsabilidad de los Padres y estudiantes

Al utilizar los programas de Aprendizaje a Distancia del distrito, usted reconoce y comprende
los pardametros del Acuerdo para estudiantes de LUHSD de Uso Apropiado de la Tecnologia
firmado tanto por un padre/tutor como por un estudiante durante el proceso de inscripcion
2020-21 y la Politica de la Junta de LUHSD del Uso de Tecnologia y la Reglamentacidn
Administrativa 6163.4.

Descargo de Responsabilidad

El distrito no ofrece garantias sobre la calidad de los servicios ofrecidos por la plataforma
electrdnica, que incluyen, entre otros, Zoom o cualquier otro programa basado en la nube que se
utilizaran, y no es responsable de ninglin reclamo, pérdida, dafio, costo u otros obligaciones
derivadas del uso de dichas plataformas

Para obtener mas informacién, comuniquense con el Subdirector o Director de su estudiante o
con los siguientes administradores del distrito:
e Todd Airola, Director de Tecnologia al 925-634-2166 ext. 2049, airolat@luhsd.net

e Tony Shah, Asistente del Superintendente, Servicios Estudiantiles/Administrativos, al
925-634-6166 ext. 2028 shaht@I|uhsd.net

Atentamente,

Tony Shah, Asistente del Superintendente, Servicios Estudiantiles/Administrativos

Referencias legales pertinentes:

Ley de Derechos Educativos de la Familia y Privacidad (FERPA) del Departamento de Educacion de
los Estados Unidos y Aprendizaje Virtual Durante el Covid-19, 30 de marzo de 2020, guia.

La Ley de Proteccién Infantil de Internet (CIPA), la Ley de la Proteccion de la Privacidad Infantil en

linea (COPPA)

La Ley de Privacidad de Comunicaciones Electrdnicas de California (CalECPA).
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